
BLOCKCHAIN Use Case: 
Sicurezza, trasparenza
e certezza delle informazioni



La tecnologia blockchain

La blockchain è una tecnologia P2P costituita da un libro mastro condiviso da più nodi che in modo autonomo 

collaborano, in cambio di un incentivo, solitamente economico, a tenere in sicurezza la rete. Maggiore è la quantità di 

nodi e la potenza computazionale impiegata per tenere la rete sicura maggiore è la sicurezza della rete. 

Solitamente una rete blockchain è una rete P2P pubblica, senza una governance centralizzata. Dove ogni nodo 

contribuisce in modo spontaneo e autonomo. Esistono anche alternative note come DLT che imitano una rete 

blockchain, e spesso sono prive di incentivi.

I pro di queste reti sono, presenza di governance quasi completa e maggior velocità; i contro, meno sicurezza e costi 

molto elevati per raggiungere una sicurezza accettabile ma spesso inferiore a reti pubbliche.
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Tutti gli attuali sistemi informatici soffrono di problemi di sicurezza. Questo 

è una delle ragioni per cui il piano Industria 4.0 spinge molto 

sull’importanza per le aziende di adottare adeguate misure di sicurezza. 

In particolare il modello attuale costituito principalmente da servizi 

centralizzati fornisce maggiore superficie d’attacco. 

Uno dei problemi principale nella sicurezza informatica consiste nel fatto 

mentre proteggere un sistema è un lavoro complesso e difficile, compiere 

un attacco di successo risulta sempre più facile anche in virtù della 

dimensione della superficie di attacco.
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Problemi nelle sicurezza dei dati e dei processi



Allo stato attuale fornire trasparenza agli utenti su dati e processi risulta un 

tema complesso, anche per evitare di esporre informazioni e ulteriori 

superfici di attacco per eventuali attaccanti. 

Un salto in avanti è stato fatto grazie agli open data. Ma ancora si tratta di 

sistemi centralizzati che raramente concedono vere e proprie prove di 

onestà crittografiche sulla bontà dei dati.
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Problemi nelle trasparenza dei dati e dei 
processi



La certezza delle informazioni, ad esempio delle informazioni raccolte da un 

sensore IoT oppure la certezza che una rilevazione sia effettivamente stata 

effettuata in un dato momento e luogo, e magari da una specifica persona 

fisica o giuridica, sono un problema ancora aperto in molti ambiti. 

Esistono delle soluzioni che sono attualmente solo centralizzate e soffrono 

da un lato del problema del single point of failure, dall’altro spesso di costi 

elevati e processi di integrazione complessi. 
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Problemi nelle certezza dei dati e dei processi

https://it.wikipedia.org/wiki/Single_point_of_failure


La blockchain può essere sfruttata con successo per risolvere con una sola 

tecnologia tutti e tre i problemi esposti.

● Sicurezza dei dati e dei processi

● Trasparenza dei dati e dei processi

● Certezza dei dati e dei processi
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Come la blockchain risolve questi problemi



Tutti i dati ed i processi che passano attraverso una blockchain sono più 

sicuri, e riducono la superficie d’attacco.

Questo è vero soprattutto su blockchain pubbliche. Nel caso di blockchain 

private, il delta è tra la necessità di governance e la sicurezza. Più un'entità 

centralizzata necessità di avere governance sulla rete e meno questa potrà 

essere sicura. Perché la sicurezza intrinseca di una blockchain proviene 

proprio dalla decentralizzazione. Per questo è bene effettuare una scelta 

consapevole dei vantaggi e svantaggi portati da una soluzione e dall’altra. 
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Sicurezza dei dati e dei processi



I dati in blockchain sono quasi sempre di pubblico dominio, e comunque si 

può sempre scegliere quali dati rendere pubblici. I dati selezionati quindi 

potranno essere facilmente accessibili da tutti, ed avere due proprietà 

principali: immutabilità e non ripudiabilità.

● Immutabilità 

La blockchain è un ledger distribuito su migliaia, o milioni di nodi. Ed i 

dati storicizzati al suo interno non possono essere modificati.

● Non ripudiabilità

Ogni client che scrive sulla blockchain necessita di un sistema simile 

alla firma digitale. Ogni dato scritto quindi è firmato e non ripudiabile.
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Trasparenza dei dati e dei processi



Oltre alle due proprietà viste nella precedente slide, immutabilità e non 

ripudiabilità i dati scritti sulla blockchain sono sempre corredati di un 

sistema di crittografia simile alle marche temporali. Il che permette di 

stabilire non solo con certezza l’integrità e la provenienza del dato. Ma 

anche la data certa in cui è stato registrato sulla blockchain. 

In italia la certificazione delle informazioni su blockchain è stata 

regolamentata, e riconosciuta legalmente.
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Certezza dei dati e dei processi



L’utilizzo della blockchain per la sicurezza, la trasparenza e la certezza delle 

informazioni non si limita ai soli dati.

Si può applicare direttamente a 3 aspetti del dato, o a tre momenti specifici. 

All’acquisizione, all’elaborazione e all’attuazione.

● Dati in Input

Possono essere certificati i dati prima di essere elaborati

● Software e processi elaborativi

Possono essere certificati i software e gli algoritmi di elaborazione

● Dati di output e attuativi

Possono essere certificati i dati in uscita
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Integrazione per dati e processi
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